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요 약 본 논문에서는 비디오 서베일런스 시스템에서 

탐지된 얼굴 이미지를 이용하여 범죄자 감시목록에 등록된 

범죄 용의자를 식별하는 시스템을 설계 및 구현하였다. 특

히 제안된 SVDD와 SRC를 혼합한 계층적 구조의 범죄 용

의자 식별 시스템은 다음과 같은 시스템 설계 요구사항들

을 모두 만족하는 차원에서 설계 및 구현되었다: 1) SVDD

를 이용하여 범죄 용의자만을 빠르게 인식함으로써, 일반인

에 대한 불필요한 범죄자 식별 연산을 수행하지 않는다; 2) 

식별 성능을 저해하는 다양한 환경에서도 이미 강인한 성

능이 검증된 SRC를 범죄 용의자 식별과정에 적용함으로써 

안정적이고 정확한 식별 성능을 보장한다; 3) 동일 생체 특

징의 반복적 사용을 통한 다수결 투표전략을 취함으로써 

시스템의 신뢰도를 보장한다; 4) 점증적 갱신의 학습 능력

으로 인하여 범죄 용의자 감시목록 데이터베이스의 변화에

도 능동적으로 적응한다. 실제 KUFD(Korea University 

Face Database)를 자체 제작하고 캠퍼스 내에서 CCTV 

환경의 범죄 용의자 얼굴 탐지 및 식별 시스템 환경을 모

의 구축하여 실험적으로 제안된 프로토타입 시스템의 성능

을 검증한다.

키워드 : 범죄자 감시목록, 얼굴 식별, 서베일런스 시스템, 

SRC, SVDD

Abstract In this paper, we propose a suspected 

criminal face identification on the watch list for video 

surveillance system via SVDD and SRC. Especially, the 

proposed criminal identification module is designed in a 

hierarchical manner via a mixture of support vector data 

description (SVDD) and sparse representation classifier 

(SRC). It has the following characteristics (system 

design requirements): 1) Since SVDD quickly recognizes 

only criminal suspects, it does not perform the unne-

cessary operation for the ordinary person; 2) Even in an 

inhibitory environment against face identification, it 

ensures a reliable and accurate identification performance 

via SRC that has been already proven as an excellent 

robust methodology for a face recognition; 3) Taking 

majority voting strategy with the repeated use of the 

same biological characteristics ensures the reliability of 

the system performance; 4) With the intrinsic incremental 

learning capability of SRC, this system can actively 

adapts itself according to the change of a watch list 

database. We carried out a feasibility experiment on the 

proposed prototype system with our KUFD (Korea 

University Face Database) collected from real experi-

ments on Campus.

Key words : Watch List, Face Identification, Surveill-

ance System, SRC, SVDD

1. 서 론

지난 2001년 발생한 9.11 테러 사태는 미국을 중심으

로 세계 각국이 개인 및 공공의 안전을 위하여 보다 강

화된 국토보안(homeland security) 기술의 개발에 많은 

투자를 하게 되는 계기가 되었으며, 이와 더불어 생체 

인식을 통한 출입 관리 및 영상 보안 감시에 대한 수요

가 급속하게 증가하고 있다[1,2]. 전통적인 CCTV(Close- 

Circuit Television) 영상 감시 혹은 비디오 서베일런스 

시스템(video surveillance system)은 모니터를 이용하

여 보안상황을 관리자가 직접 감시하거나 DVR(Digital 

Video Recorder) 등으로 영상을 저장한 후 사후에 저장
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된 영상을 검색하여 적절한 대응을 취하는 다소 수동적

인 물리적 보안 시스템을 의미한다. 그러나 최근 CCTV 

카메라의 급속한 보급에 따른 사람에 의한 직접감시 및 

분석의 한계, 사후처리가 아닌 실시간 감시 시스템에 대

한 요구 증대 등에 따라 보다 효율적인 영상처리 및 지

능적인 분석 방법을 지원하는 영상 감시 시스템을 요구

하고 있다[1,2].

얼굴 인식 기반의 영상 감시 시스템에 관한 선행 연

구로서, Abbas 등[2]은 뉴스 비디오 영상에서 얻은 얼

굴 이미지와 사진을 이용하여 범죄자 감시목록에 등록

된 범죄 용의자를 식별하는 시나리오를 제안하였으며, 

Tsalakanidou 등[3]은 자세와 조명 변화에 강인한 얼굴 

인식 시스템을 구현하기 위해 이미지를 3D 이미지로 변

환한 뒤 2D 이미지와 합성하여 얼굴 이미지 데이터로 

사용하였다. 위 연구들은 모두 CCTV 감시 환경에서 범

죄자 감시목록에 등록된 범죄 용의자를 인식하는 시나

리오를 기반으로 연구를 진행하였지만, 얼굴 인식 기반

의 영상 감시 시스템이 요구하는 다양한 기준들 중, 강

인한 얼굴 인식 기술만을 강조하여 연구되었다. 반면, 

Kang 등[4]은 범죄 용의자의 출입을 제한하는 특정 목

적의 얼굴 인식 기반의 출입 관리 시스템을 제안하였다. 

그러나 사용된 방법론인 이진 트리 구조를 갖는 다중 

클래스 SVM(Support Vector Machine)의 성격상, 과

도한 학습을 요구하는 기계학습(machine learning)의 

문제점 및 계속적으로 변화하는 범죄 용의자 감시목록

에 대한 유연한 대응전략의 부재라는 문제점을 갖는다.

본 논문에서는 얼굴 인식 기반의 범죄 용의자 탐지 

및 식별 시스템을 출입관리 시스템의 부 시스템 혹은 

얼굴 인식 연구의 한 아류 연구가 아닌 독립된 연구 대

상으로 설정하고 학술적 관점 및 시스템적 관점을 모두 

고려하여 시스템을 설계 및 구현하고자 한다. 먼저, 본 

논문에서는 다음과 같이 얼굴 인식 기반의 범죄 용의자 

식별 시스템이 가져야만 하는 4가지 시스템 설계 요구

사항들을 설정하고 이를 모두 만족하는 차원에서 새로

운 시스템을 제안한다: 1) 신속한 범죄 용의자 인식 및 

계산비용의 절감; 2) 조명 및 표정의 변화, 변장 등에도 

강인한 얼굴 인식을 보장하는 범죄 용의자 식별; 3) 대

용량의 데이터베이스에서 실시간 얼굴 인식이 가능하며 

동시에 높은 인식 정확률을 보장하는 안정적인 범죄 용

의자 식별; 4) 범죄 용의자 감시목록 데이터베이스의 변

화에도 능동적으로 적응하는 점증적 갱신(incremental 

updating)의 학습 능력.

제안된 시스템은 크게 얼굴 탐지 모듈과 범죄 용의자 

식별 모듈로 구성된다. 얼굴 탐지 모듈은 이미지로 전환

된 CCTV영상에서 얼굴을 탐지한 뒤, NMF(Non- 

negative Matrix Factorization)를 이용하여 얼굴 이미

지를 얼굴 특징 벡터로 변환한다. 범죄 용의자 식별 모

듈은 단일클래스 SVM의 대표적인 모델인 SVDD(Sup-

port Vector Data Description)와 최근 얼굴 인식 분야

에서 성공적인 업적을 보여주고 있는 신호 처리 분야의 

SRC(Sparse Representation Classifier)를 계층적으로 

구성한 구조이다. 첫 번째 계층의 SVDD는 탐지된 얼굴 

이미지가 범죄 용의자 감시목록 데이터베이스에 등록되

어 있는지를 신속하게 판단하여, 범죄 용의자로 분류되

면 이를 관리자에게 즉시 통보한다. 두 번째 계층의 

SRC는 범죄자 감시목록에 등록된 범죄 용의자의 신원

을 강건하게 식별하여 그 결과를 관리자에게 추가 보고

한다. 본 논문에서 제안한 범죄 용의자 식별 시스템은 

자체 제작한 KUFD와 CCTV에서의 얼굴 인식 기반 범

죄 용의자 탐지 및 식별 시스템 환경을 캠퍼스 내에서 

모의 구축하여 실험적으로 성능을 검증하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논문에

서 제안하는 얼굴 인식 기반의 범죄 용의자 탐지 및 식

별 시스템의 전체적인 구조에 대해 개괄적으로 설명하

고, 3장에서는 범죄 용의자 식별 모듈에 대하여 기술한

다. 4장에서는 실험 결과 및 성능 분석을 서술하고, 5장

에서는 결론 및 향후 연구과제에 대하여 논한다.

2. CCTV기반의 범죄 용의자 탐지 및 식별시

스템 구조

본 논문에서 제안하는 시스템의 구조는 그림 1과 같다.

제안된 얼굴 인식 기반의 범죄 용의자 탐지 및 식별 

시스템은 크게 얼굴 탐지 모듈과 범죄 용의자 식별 모

듈로 구성되며, 다음과 같은 절차로 수행된다. 1) 특정 

지역 감시를 위해 설치된 CCTV에서 영상을 취득한다; 

2) 취득한 영상을 이미지로 변환한다; 3) 얼굴 탐지 모

듈은 감시 영상에 사람이 포착되면 얼굴 부분을 탐지하

고, 얼굴 인식을 위하여 이미지를 NMF 이용하여 특징 

벡터로 변환한다; 4) 범죄자 식별 모듈은 SVDD를 통한 

범죄 용의자 여부를 판별한 뒤, SRC를 사용하여 범죄 

용의자의 신원을 정확하게 식별한다.

그림 1 범죄 용의자 탐지 및 식별 시스템의 구조
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3. 범죄 용의자 인식 및 식별 모듈

3.1 첫 번째 계층: SVDD를 이용한 범죄 용의자 인식

CCTV를 이용한 범죄 용의자 식별 시스템의 가장 중

요한 목적은 감시 영상에 나타난 사람의 범죄 용의자 

여부를 신속하게 판별하는 것이다. 범죄 용의자 여부의 

판별 문제는 단순히 얼굴 이미지의 범죄 용의자 여부를 

확인하는 과정이므로, 이진 클래스 분류 문제(binary 

classification)가 아닌 단일 클래스 분류(one class 

classification) 문제로 보는 것이 보다 합리적이다. 이진 

클래스 분류를 위해서는 각각 클래스의 훈련 집합에 사

용하기 위한 데이터의 양이 일정해야 하나, 범죄 용의자 

여부 판별 문제에서는 입력되는 대부분의 얼굴 이미지

는 일반인(정상 데이터)인 반면 일부의 데이터만이 범죄 

용의자(비정상 데이터)이다. 따라서 훈련 집합의 스팩트

럼 및 크기에 많은 차이가 난다. 이로 인하여 이진 분류

기인 SVM을 이용하여 일반인 또는 범죄 용의자로 분

류(인식)할 경우, 관측되지 않은 영역을 포함하여 결정 

경계면을 생성하므로 새로운 테스트 데이터에 대해서 

오분류를 할 가능성이 높다. 결국 해당 클래스만을 독립

적으로 표현하는 단일 클래스 SVM으로 결정 경계면을 

결정하는 것이 보다 효율적이다.

본 논문에서는 단일 클래스 SVM의 가장 대표적인 

방법론인 SVDD[5]를 사용하여 본 시스템의 첫 번째 계

층에서 범죄 용의자 여부를 신속하게 판단하고자 한다. 

또한, 첫 번째 계층을 통과한 범죄 용의자에 대해서만 

두 번째 계층에서 얼굴 식별을 수행함으로써, 일반인에 

대한 식별 연산을 수행하지 않는다. 그 결과 얼굴 식별 

계산량을 대폭 줄일 수 있다는 또 다른 장점이 있다. 

영상 감시 시스템은 그 목적상, CCTV에 범죄 용의

자가 나타나면 이를 반드시 인식하고 식별해야만 한다. 

그러나 식별 모듈의 SVDD는 다음과 같은 문제가 존재

한다: 1) 범죄 용의자를 일반인으로 오분류하여 감시 시

스템의 신뢰성에 큰 문제를 야기하는 치명적인 오류; 2) 

일반인을 범죄 용의자로 오인식. 본 시스템에서는 동일 

생체 특징을 여러 번 획득하여 사용하는 방법[6]을 이용

하여 SVDD의 문제점을 해결하고자 한다. 즉, 얼굴 식

별 모듈의 첫 단계인 SVDD에서 개인당 1장이 아닌 3

장의 얼굴 이미지를 CCTV 영상에서 연속적으로 취득

하여 사용한다. 한 사람당 얼굴 이미지 3장을 사용하여 

다수결 투표전략(majority voting strategy)을 취한다

면, 1장의 얼굴 이미지에서 인식 오류가 발생한다고 해

도 나머지 2장의 다수결 인식결과를 통하여 보다 안정

적으로 정확한 인식 결과를 얻을 수 있다.

3.2 두 번째 계층: SRC를 이용한 범죄 용의자 식별

신호 처리 분야에서 효과적인 압축과 복원을 위해 전

통적으로 연구되었던 SR(Sparse Representation)이 최

근 얼굴 인식 분야에서도 성공적인 업적을 보여주고 있

다[7,8]. SR을 이용한 교사 학습 방법, 즉 SRC는 저해

상도, 다양한 조명 변화, 원 이미지에 다른 이미지가 겹

치거나 변질된 이미지, 변장한 경우 등 식별 성능을 저

해하는 다양한 환경에서도, 정면 얼굴 이미지를 차원 축

소 방법을 사용하지 않고서도 매우 높은 얼굴 인식률을 

보장한다고 보고되고 있다[8]. 얼굴 이미지를 SRC에 적

용한 결과, 입력 얼굴 데이터가 속하는 클래스에서만 상

대적으로 높은 소속값을 가지며, 속하지 않는 클래스에

서는 대부분 0 값을 갖거나 낮은 값을 갖는다. 이 때 0 

값을 갖는 클래스들의 수가 매우 많으므로 이를 SR이

라 한다[8]. 본 논문에서는 [8]에서 사용한 알고리즘을 

범죄 용의자 얼굴 식별 문제에 적용하였다.

SRC 기반의 얼굴 식별 모듈의 또 다른 장점은 점증

적 갱신이 가능하다는 점이다. SRC 기반의 얼굴 이미

지 분류 문제에서 각 얼굴 이미지는 행렬 A의 열벡터

(column vector)로 표현된다. 따라서, 범죄자 감시목록

에 등록된 범죄 용의자의 얼굴 이미지가 추가되거나 삭

제되는 경우에는 해당되는 열벡터들만 행렬 A에서 추가

되거나 삭제됨으로써 갱신이 가능하다. 또한 기계학습 

입장에서 보았을 때, SRC는 게으른 학습자(lazy learner)

로서 선행 학습을 하는 적극적 학습자(eager learner) 

와는 달리 풀어야 할 문제가 발생했을 경우에만 반응하

는 문제 해결자이다. 결국, SRC는 과도한 학습을 요구

하는 기계학습 알고리즘의 고질적인 문제점을 피해갈 

수 있을 뿐만 아니라, 점진적 갱신의 특성으로 인하여 

계속적으로 변하는 범죄 용의자 감시목록에 유연하게 

대처할 수 있다.

4. 실험 및 결과 분석

본 논문에서 제안한 범죄 용의자 식별 시스템의 성능

을 실험적으로 평가하기 위하여, 제안된 시스템은 

MATLAB과 sparse representation solver인 SparseLab 

[9]을 이용하여 구현하였다. 얼굴 이미지 데이터베이스

는 자체 제작한 KUFD를 사용하였다. 컴퓨터 환경은
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표 1 범죄 용의자 인식 및 식별 방법론들의 종합적 분석

Abbas et al. [2] Tsalakanidou et al. [3] Kang et al. [4] Proposed method

data private private KUFD KUFD

Classification Method PLM None SVDD SVDD

Data Size 136 - 500 354

Classification Rate 63% - 91% 95.2%

Identification Method K-NN Probabilistic Matching SVM SRC

Data Size 46 More than 3000 500 840

Identification Rate 80.5% 97.1% 96.7% 99.4%

Strategy for criminal identification Hierarchical manner Single algorithm Hierarchical manner Hierarchical manner

그림 2 KUFD 샘플 이미지들

Intel® Core
™
 i3 CPU 530 @ 2.93GHz, RAM 2G. 운영

체제는 Windows 7 32bit이다.

KUFD는 일정한 조명이 비추는 실내에서 웹캠(web-

cam)을 이용하여 다양한 얼굴 표정의 영상들 중 정면에 

가까운 얼굴 이미지를 수집한 후, 얼굴 영역만을 잘라내

어 제작하였다. 28명, 각 30장, 총 840장이며 크기는 

90×90의 JPG 형식이다. KUFD 샘플 이미지들은 그림 2

와 같다. 얼굴 인식 및 식별 실험 시, KUFD를 8-bit 

gray scale로 변환한다. 크기의 변화는 없으며, 노름

(norm)이 1인 단위 벡터로 정규화하였다.

첫 번째 실험은 얼굴 식별 모듈의 첫 단계인 SVDD

에서 범죄 용의자 여부를 판별하는 분류(인식) 성능을 

확인하였다. 먼저, SVDD에 입력할 얼굴 이미지의 특징 

벡터를 구성하기 위해 열벡터로 변환된 얼굴 이미지 정

보를 NMF를 통하여 160차원으로 축소하였다. 28명의 

얼굴데이터에서 범죄 용의자 10명, 일반인 18명으로 나

누었다. 10명의 범죄 용의자 얼굴 이미지에서 각 27장, 

총 270장을 이용하여 범죄 용의자 단일 클래스(SVDD)

를 학습 시킨다. 학습에 사용하지 않은 범죄 용의자의 

얼굴 이미지 3장과 일반인 18명에서 각 3장씩 총 84장

의 이미지로 테스트 데이터를 만들어 실험하였다. 실험 

결과 95.2%의 높은 성능으로 일반인과 범죄 용의자를 

분류 하였다. 높은 분류 성능에도 불구하고, 범죄 용의

자 인식과정에서 범죄 용의자를 일반인으로 오분류 하

는 경우는 시스템의 신뢰도에 악영향을 미치는 매우 심

각한 문제이다. 이러한 심각한 오류를 방지하기 위해, 

한 명의 얼굴 이미지 3장을 연속적으로 평가하였다. 실

험에서 범죄자를 일반인으로 분류한 경우를 확인한 결

과 범죄 용의자 1장의 이미지는 일반인으로 오분류 되

었으나, 나머지 2장은 모두 범죄 용의자로 분류되었다. 

결국, 본 시스템은 이미지당 분류율은 95.2%이나, 다수

결 투표 전략을 취하여 계산하면 사람 당 인식률이 

100%인 안정성을 보장하는 시스템임을 실험적으로 확

인하였다. 또한, 일반인을 범죄자로 오인식한 경우에도, 

동일 생체 특징을 여러 번 획득하여 다수결 투표 전략

을 취함으로써 시스템의 안정적인 신뢰도를 보장할 수 

있었다.

두 번째 실험은 KUFD를 이용하여 SRC의 얼굴 식별 

성능을 확인한다. 상위 계층의 SVDD는 CCTV에서 탐

지된 사람이 범죄자 감시목록에 등록된 범죄 용의자라

는 것을 인식할 뿐, 용의자의 신원을 식별할 수는 없다. 

따라서 범죄 용의자의 신원을 정확하게 식별하기 위하

여 SRC를 이용한다. KUFD 데이터 28개의 클래스에서 

한 사람 당 10장을 학습 데이터, 나머지 10장은 테스트 

데이터로 사용하였다. 얼굴 식별률 계산을 위해 Top 

rank에 대한 결과만을 이용하였다. KUFD를 이용하여 

기존의 얼굴 식별 방법인 PCA, SVM 와 SRC의 식별 

성능을 비교한 결과 각각 97.1%, 97.2%, 99.4%의 식별 

결과를 보였으며, SRC 는 99.4%라는 높음 성능을 확인

하였다. 본 논문에서 제안한 범죄 용의자 식별을 위한 

계층적 구조 방법론과 다른 논문에서 사용된 방법론과

의 비교를 종합적으로 표 1에 정리하였다.

5. 결론 및 향후 연구

본 논문에서는 CCTV 감시 영상에서 취득한 얼굴 이

미지를 이용하여, 범죄자 감시목록에 등록된 범죄 용의

자를 탐지․식별하는 시스템을 설계 및 구현하였다. 범죄 

용의자를 식별하기 위하여 본 논문에서 제안된 SVDD

와 SRC를 혼합한 계층적 구조는 다음과 같은 특성(시

스템 설계 요구사항)을 갖는다. 먼저 SVDD를 이용하여 

범죄 용의자만을 빠르게 인식함으로써, 일반인에 대한 

불필요한 신원 식별 연산을 수행하지 않는다. 둘째, 식

별 성능을 저해하는 다양한 환경에서도 이미 강인한 성

능이 검증된 SRC를 범죄 용의자 식별과정에 적용함으
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로써 안정적이고 정확한 식별 시스템을 보장하였다. 셋

째, 동일 생체 특징의 반복적 사용을 통한 다수결 투표

전략을 취함으로써 시스템의 신뢰도를 보장할 수 있었

다. 넷째, 점증적 갱신의 학습 능력으로 인하여 범죄 용

의자 감시목록 데이터베이스의 변화에도 능동적으로 적

응할 수 있었다.

본 논문에서 제안한 프로토타입(prototype)의 얼굴 인

식 기반 범죄 용의자 탐지 및 식별 시스템은 자체 제작한 

KUFD와 캠퍼스 내에 모의 구축한 실험환경에서 그 우

수성이 검증되었으나, 실 세계에서 구현 및 운용하기 위

해서는 여러 가지 실용적 차원의 추가 연구가 요구된다.
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